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PROCESO DE GESTION DE FORMACION PROFESIONAL INTEGRAL
FORMATO GUIA DEAPRENDIZAJE

IDENTIFICACION DE LA GUIA DE APRENDIZAJE

Denominacidn delProgramade Formacion: GESTION DE REDES DE DATOS
e Codigo del Programa de Formacion: 228183

e Nombre del Proyecto: Implementar unared de datos para la interconexiéon de equipos, periféricos y

dispositivos electrénicos en la multinacional GRAN COLOMBIA ubicada en el municipio de SEGOVIA, EN
UN AMBIENTESIMULADO.

e Fase del Proyecto: EJECUCION

e Actividad de Proyecto: APO6 - compilar el software de seguridad en la red a partir de las normas
internacionales con su respectivo manual técnico y procedimientos establecidos.

e Competencia: Configuracién de equipos de computo.

e Resultados de Aprendizaje Alcanzar: Implementar los servicios red necesarios para cumplir los
requerimientos del portafolio de servicios de tecnologias de la informacion.

¢ Configurar equipos y software de comunicacion de voz sobre ip (VolP), acorde con la arquitectura
establecida, técnicas y buenas précticas.

e Duracion de la Guia: 90 Horas
2. PRESENTACION

En los inicios las redes de datos no se cifraban porque no veian necesario realizar esta accidon cuando
empezaron a realizar ataques a la seguridad de dichas redes se vio la necesidad de implementar métodos
para protegerlas, una de las soluciones fue implementar VPN (Virtual Private Network) en espafiol Red
privada Virtual es una tecnologia de red que nos brinda una mejora sustancia la seguridad de una red LAN
generalmente encaminada a una red WAN, esto se logra creando un tunel virtual que enlaza dos o mas
puntos con la caracteristica que dicho tunel va cifrado lo cual impide que sea leido en claro por un atacante
potencial. Las VPN mas comunes son las de sitio a sitio en la cual se interconectan dos sedes y la de sitio
remoto en la cual desde cualquier parte del mundo me conecto con un cliente VPN aun servidor VPN a
través de su direccion publica y me permite accederalared local como si estuvieraenella.
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3. FORMULACION DE LAS ACTIVIDADES DE APRENDIZAJE

Descripcion de la(s) Actividad(es):

31 Responde lossiguientes items,apoyandote en Internety la bibliografia propuesta.

311 Liste los posibles problemasque tendria el comunicarme a través de internetsin ninguna seguridad.
312 Realice una descripcidn de que son las redes virtuales privadas y evolucién.

313 Identifique los tipos mas comunes de VPNsy realice unabreve descripcién

314 (Cualessonlos puertos que utilizan las VPNs PPTP e IPSec?
315 Identifique 2 equipos activos que soporten la implementacion de VPN y muestre suhojade

especificaciones.

4. ACTIVIDADES DE EVALUACION

Tome como referencia la técnica e instrumentos de evaluacion citados enla guia de Desarrollo Curricular

Evidencias de Aprendizaje

Criterios de Evaluacion

Técnicas e Instrumentos de
Evaluacion

Evidencias de Conocimiento :

Con el propésito de reflexionary
de hacer visible los conocimientos
previos que tiene sobre el tema,
establezca unandlisis de las
siguientes cuestiones: 1. ¢ Conoce
algun software de simulacién de
redes? 2. ¢Comprende la
estructurade una direccién IPV4y
la de una direccién IPV6? 3.
¢Entiende algo de migracion o
como se implementael protocolo
IPV6?

Implementaelplan de
seguridad disefiado, instalando
el hardware y software,
métodosy algoritmos de
cifrado, asegurando las
instalaciones fisicas y eléctricas
de la organizacion,
configurando perfiles de
usuario, configurando
detectoresde intrusos,
estableciendo conexiones
seguras, implementando
mecanismos de control
técnicos, operativosy
administrativos, poniendo en
marcha el plan de contingencia
y recuperaciéon de desastres,
para la organizacién a nivel de
equipos de seguridad,
servidores, clientesy equipos

Técnica: Valoracion de producto

Instrumento: Listade chequeo
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Evidencias de Desempefio

Leay analice el material de
formacién de la actividad 2
“Configuracién de dispositivos
activos y servicios para IPV6”
que se encuentraenel botd
“actividad 2” ademas, revise los
materiales de apoyo o
complementarios pararealizar
estaactividad. Unode los
objetivos de este programade
formacion es que el aprendiz
comprendalos servicios de red
y algunos dispositivos activos
con IPV6, asi como la
simulacién de los dispositivos
con Packettracer. Para realizar
la actividad de aprendizaje
debe: - Realizar la lectura
cuidadosa del Material de
formacion 2, enversion
interactiva y descargable,
seguidamente realizarlas

siguientes tareas: Ejecutarla

activos, siguiendo las normas
internacionales vigentes
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actividad interactiva: “Actividad
2 —Evidencia 1 “Protocolo
IPV6". Recuerde que: vidad
interactiva “Actividad 2 —
Evidencia 1” es evaluable.

¢ En estase debe identificarlos
componentes delencabezado
de IPV6, en el primerambiente
debe identificar en el grafico
los componentes correctos, y
enel segundo ambiente
correlacionar la columna a con
la columna b correspondiente
al conceptoy estructuradel
IPV6. Cuentacon el espaciode
las sesiones en linea, en donde
elinstructor abordael tema del
material de formacién, explica
las actividades que contiene la
guia de aprendizaje, resuelve
dudasy da orientaciones
generales parala préxima

actividad.




@
SENA

N

Evidencias de Producto:

De acuerdo a los conocimientos
adquiridos en el material de
formaciéon 2 y el material de apoyo,
el aprendiz estard en capacidad de
realizar el ejercicio, luego de
instalar el software, debe realizarla
simulacion en packettracert de 3
routers con el protocolo IPV6.
Actividad practica mediante
software simulacién packet tracer"
configuracion dispositivos activos
para IPV6" “Actividad 2 — evidencia
2” Como evidenciadebe crear en
packettracer la topologiay
configurar los routers de acuerdo a
la simulacidn suministrada.

5. GLOSARIO DE TERMINOS

Internet Engineering Task Force (IETF) (en espafiol, Grupo de Trabajo de Ingenieria de Internetl): Es una
organizacidn internacional abierta de normalizacidn, que tiene como objetivo el contribuir a la ingenieria de
Internet, actuando en diversas areas, como transporte, encaminamiento, seguridad. Se cred en los Estados
Unidos, en 1986.

Direccién anycast: Es una direccidn del rango reservado para las direcciones unicast que identifica multiples
interfaces y es empleada para la entrega de uno a uno-entre-varios. Con un rutado apropiado, los datagramas
dirigidos a unadireccion de tipo anycast seran entregados en un Unico interfaz, el mas cercano.

Direccién anycast de routerde subred: Direccidn anycast (prefijo de 64 bits::) que se asigna a las interfaces de los
routers. Direccidon de uso local: Direccién unicast IPV6 que no es alcanzable en la Internet IPV6. Las direcciones
de uso local incluyen direcciones locales del enlace y direcciones locales del sitio.

Direccion MAC: Direccidn de nivel de enlace de tecnologias tipicas de redeslocales como Ethernet, Token Ring y
FDDI. También se conoce como direccidn fisica, direccién del hardware o direccién deladaptador de red.

Direccién multicast: Es una direccidon que identifica multiples interfaces y que se emplea en entregas de datos
uno-a-muchos. Mediante la topologia de rutado multicast apropiada, los paquetes dirigidos a una direccidon
multicast se entregaran a todas las interfaces identificadas por ella.

Direccidn unicast: Direccidon que identifica a una Unica interfaz y que permite comunicaciones punto a punto a
nivel de red. El alcance o dmbito de utilizacidn de esadireccidn es precisamente aquelen el que esadireccidén es
Unica.

DNS: (Domain Name System.) Servidor de nombre de dominio. DHCP (Dynamic Host Configuration Protocol): Un
protocolo de configuracién con estado (“stateful”) que proporciona direcciones IP y otros pardmetros de
configuracién para conexiéonaunared IP.
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6. REFERENTES BILBIOGRAFICOS

BIBLIOGRAFIA http://biblioteca.sena.edu.co Procesos y herramientas para la seguridad de redes. ( 2014).
Retrieved from http://ebookcentral.proquest.com.bdigital.sena.edu.co Diaz, G., Mur, F., & Sancristébal, E.
(2004). Seguridad en las comunicaciones y en la informacién. Retrieved from

http://ebookcentral.proquest.com.bdigital.sena.edu.co Baca, U. G.(2016). Introducciéna la seguridad
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informética. Retrieved from http://e bookcentral.proquest.com.bdigital.sena.edu$:0JC430is}).

Seguridad informatica. Retrieved from http://ebookcentral.proquest.com.bdigital.sena.edu.co Carceller,
C.

R., Campos, S. C., & Garcia, M. C. J. (2013). Servicios en red. Retrieved from

http://ebookcentral.proquest.com.bdigital.sena.edu.co

6. CONTROL DEL DOCUMENTO

Nombre Cargo Dependencia Fecha
Autor (es) | DIANACAROLINALOZANO | INSTRUCTORA | CTMAE 06-11-2020
DIAZ SISTEMAS

7. CONTROL DE CAMBIQOS (diligenciar Unicamente si realiza ajustes a la guia)

Nombre Cargo Dependencia Fecha | Razdn del Cambio

Autor (es)
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